SMERNICE ¢&. 1/2018 PRO ZACHAZENI
S OSOBNIMI UDAJI

IC: 00277380, se sidlem Obecni Ufad Staré Mésto, Staré Mésto 145, 569 32 Staré Mésto
schvalena dne 27.6.2018, Zastupitelstvem obce Staré Mésto, &islo jednaci 7/2018,
usnesenim &. 40

~ Clanek 1
Uvodni informace

Smérnice pro zachazeni s osobnimi (daji (dale jen ,Smérnice*) je vydavana za G&elem
fadného dodrzeni vSech predpisi na ochranu osobnich udaju, zejm. konkretizace
povinnosti vyplyvajicich Obci Staré Mésto (dale jen ,Spravce") z predpisti na ochranu
osobnich udaju — pfedevsim nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tdaju a o volném pohybu téchto tidajd a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Udaju), dale také jako jen ,GDPR' a ostatni legislativy v oblasti
ochrany osobnich udaju.

Clanek 2
Pusobnost

Tato smérnice upravuje postupy Spravce (jako spravce osobnich udaju), jeho
zaméstnancl a osob v obdobném postaveni, pfi zpracovani osobnich udaju v ramci
vykonu samostatné a/nebo prenesené plsobnosti zemniho samospravného celku a
upravuje pravidla pro ziskavani, shromazdovani, ukladani, pouziti, zabezpeceni, Sifeni a
uchovavani osobnich udaju. Smérnice upravuje povinnosti Spravce, jeho zaméstnancul a
osob v obdobném postaveni, pokud vramci &innosti Spravce takové osoby zachazi
s osobnimi udaji. Smeérnice je proto zavazna pro v8echny osoby v zaméstnaneckém ¢&i
obdobném poméru vici Spravei, vE. osob, které na zakladé pokynl Spravce zpracovavaji
osobni udaje (dale jen souhrnné jako ,zaméstnanec").

Doporucené postupy se vztahuji na zpracovani osobnich Udaju vSech kategorii subjektl
osobnich udaju, které byly identifikovani v ramci organizace Spravce.

Clanek 3
Vymezeni zakladnich pojmu

Osobni udaj (€l. 4 odst. 1 GDPR)

a. jakakoli informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
,Subjekt udaju);

b. za identifikovatelnou fyzickou osobou se povazuje osoba, kterou lze pfimo ¢&i
nepfimo identifikovat - zejména odkazem na urgity identifikator, napfiklad jméno,
identifikaéni &islo, lokaéni (daje, sitovy identifikator nebo na jeden &i vice
zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spoleCenske identity této fyzické osoby.




2. Spravce osobnich udaju (€l. 4 odst. 7 GDPR)
a. fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sdm nebo spolecné s jinymi uréuje Ucely a prostiedky zpracovani osobnich

udaju.

3. Subjekt osobnich udajd
a. nositel prav plynoucich z koncepce ochrany osobnich udaju (€l. 12 a nasl. GDPR)
- jedna se o fyzickou osobu, které se tykaji konkrétni zpracovavané osobni udaje.

b. hlavni

kategorie subjektll osobnich udaju, které vramci organizace Spravce

existuji:

obgané Ceské republiky nebo cizinci — napf. zadatelé, uéastnici fizeni,
osoby zapsané v evidenénich systémech vefejné spravy,

zaméstnanci Spravce,

dodavatelé a odbératelé sluzeb nebo zbozi.

4. Zvlastni kategorie osobnich Udajl - citlivé osobni udaje (€. 9 GDPR)

a. zvlastni kategorii osobnich udaju jsou takové informace, které mohou zapficinit
zhor$eni postaveni subjektu osobnich udaju ve spolecnosti, &i vest kjeho
diskriminaci = pfi jejich zneuziti je riziko vy§§iho zasahu do zakladnich lidskych
prav a svobod,

b. jedna se o Udaje, které vypovidaji o:

i.
il.
il
iv.
V.

Vi.

rasovém ¢i etnickém puvodu,

politickych nazorech,

nabozenském vyznani &i filozofickém presvédéeni,

¢lenstvi v odborech,

zpracovani genetickych udaji ¢&i biometrickych Gdaju za ucelem jedinecne
identifikace,

Udaju o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci
fyzické osoby.

5. Zpracovani osobnich udaju (¢l. 4 odst. 2 GDPR)
a. jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji
nebo soubory osobnich udaju, a to pomoci &i bez pomoci automatizovanych
postupu

automatizovanymi postupy jsou procesy, pfi nichz dochazi k vyuzivani
nastroju vypocetni technologie.

b. za zpracovani se tak povazuje zejména:

i.
ii.
iii.
iv.
V.
vi.
vil.
viii.

Xi.
Xii.
xiii.
Xiv.

shromazdeéni,

zaznamenani,

usporadani,

strukturovani,

ulozeni,

prizplsobeni nebo pozménéni,
vyhledani,

nahlédnuti,

pouziti,

zpfistupnéni pfenosem,

$ifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani,
omezeni,

vymaz nebo zniceni.



pseudonymizace osobnich Udaju

a.

Zpracovani osobnich Gdaju takovym zpUsobem, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu Udaju bez pouziti dodate¢nych informaci, pokud jsou tyto
dodateéné informace uchovavany oddélené a vztahuji se na né technicka a
organiza¢ni opatfeni, aby bylo zaji$téno, Zze nebudou pfifazeny identifikované Ci
identifikovatelné fyzické osobg,

Prikladem pseudonymizace je zvefejiiovani vysledku z pfijimaciho fizeni za
pouziti kodu ditéte/zaka/studenta.

. anonymizace osobnich udaju
a.

Zpracovani osobnich Udaju takovym zpUsobem, kdy informace v puvodnim tvaru,
& po provedeném zpracovani, jiz nelze vztahnout k identifikovanému Ci
identifikovatelnému subjektu.

Clanek 4
Zakladni principy

Pti nakladani s osobnimi Gdaji se zaméstnanci Spravce fidi nasledujicimi zasadami:

a.

Dodrzovat zakladni pravidla dobré spravy — k subjektim osobnich Udaju a jejich
zastupcum se chovat zdvofile a podle moznosti jim vychazet vstfic.
Umoznit vSem subjektim osobnich udaju fadné uplatiiovani jejich prav -
rovnocenné, a zadného z nich nediskriminovat.
Zpracovavat osobni Udaje v souladu s internimi dokumenty Spravce pro fadné
zachazeni s Udaji — napf. zaznamy o ¢innostech zpracovani vydané Spravcem.
Postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi predpisy a vzdy
alespon minimalné na zakladé jednoho ztaxativné uvedenych titulu pro
zpracovani dle €l. 6 odst. 1 GDPR (zasada zakonnosti).
S osobnimi (daji nakladat pouze v minimalné nezbytném rozsahu (zasada
minimalizace).
Souhlas se zpracovanim osobnich Udaju nenaduzivat a nevyZadovat ho pro
pfipady, kdy Spravci svédéi jiny pravni titul ke zpracovani (napf. plnéni pravni
povinnosti, provadéni kol ve vefejném zajmu nebo pfi vykonu vefejné moci),

i. udéleny souhlas se zpracovavanim osobnich udaju musi byt Spravce

schopen jednoznacné prokazat, a to po celou dobu zpracovavani.

Zpracovavat osobni Udaje pouze k deklarovanému Ucelu a ve stanoveném
rozsahu (zasada omezeni ucelu).
Zaijistit, aby zpracovavané osobni Udaje byly vedeny v pfesné a aktualni podobé
(zasada presnosti).
Zpracovavat osobni Udaje v souladu se zasadou zakonnosti a podle Clanku 6
odst. 1 pism. a) az f) GDPR - tj. pouze na zakladeé:

i. svobodné udéleného souhlasu se zpracovanim osobnich udaju,

ii. plnéni smlouvy nebo pfi jednani o uzavieni smlouvy,

ii. plnéni povinnosti, které Spravci vyplyvaji z pravnich pfedpisu,

iv. ochrany Zivotné dulezitych zajmu subjektu udaju nebo jiné fyzickeé osoby,

v. plnéni Ukoll provadénych ve vefejném zajmu nebo pfi vykonu vefejné

moci
vi. nezbytnych opravnénych zajml Spravce.



j. Respektovat prava ¢lovéka, ktery je subjektem Udaju, zejména prava svobodné
dat a svobodné odvolat souhlas se zpracovanim, prava na vymaz, namitat rozsah
zpracovani, dal$i prava subjektt osobnich udajl podle ¢l. 12 a nasl. GDPR.

k. Poskytovat pfi zpracovani osobnich udaju zvladtni ochranu détem — osobam
miadsim 18 let.

| Poskytovat veskera vysvétleni a informace o zpracovani osobnich udaju
srozumitelné, jasné, transparentnim zpUsobem, komunikovat oteviené a sdélovat
veskeré informace pravdivé.

m. Pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost
chranit osobni Udaje pred zneuzitim.

n. Spolupracovat s povéfencem pro ochranu osobnich udaju.

0. Spolupracovat s Ufadem pro ochranu osobnich udaju.

Osobni Udaje mohou byt zpracovavany pouze po dobu nezbytné nutnou k pinéni Ucelu
jejich zpracovavani a/nebo po dobu nezbytné archivace. Pomine-li Ugel, pro ktery byly
osobni Udaje zpracovavany, nebo uplynula zékonna doba pro jejich archivaci,
zpracovavani takovych osobnich Gdaji musi byt ukonéeno. Zaméstnanci Spravce jsou
povinni pribézné kontrolovat fadnou dobu zpracovani.

Zjisti-li zaméstnanec, Zze osobni Udaje jiz nejsou potfebné k deklarovanému Ucelu nebo
uplynula povinna doba jejich ukladani nebo archivace, po konzultaci s povéfencem pro
ochranu osobnich udaju zajisti jejich fadnou likvidaci. Doba zpracovani jednotlive
dokumentace je uréena predevsim spisovym a skartaénim fadem Spravce. Po uplynuti
této doby mohou byt osobni udaje zpracovavany pouze v anonymizované podobé — napf.
pro statistické ¢i védecké ucely.

Kazdy zaméstnanec dba na to, aby osobni Udaje, které mu byly svéfeny, byly
zpracovavany nejdéle po dobu, ktera je uréena spisovym a skartatnim planem Spravce.

Spravce je opravnén shromazdovat osobni Cdaje toliko za uCelem, pro ktery jsou
prokazatelné zpracovavany, a vtakovém rozsahu, vjakém je to nezbytné nutne.
Jednotlivé udely zpracovatelskych agend jsou uvedeny v dokumentu zaznamy o
ginnostech zpracovani(jsou souéasti Prohlaseni o ochrané osobnich udaju).

Clanek 5
Obecné povinnosti zaméstnanci Spravce

Kazdy zaméstnanec Spravce pii nakladani s osobnimi (daji respektuje povahu osobnich
udaji — tj. Ze se jedna o informace tvoiici soukromi ¢lovéka jako subjektu udaju a tomu
pfizplsobi veskera jednani stim spojena. Kazdy zaméstnanec bere na védomi, ze
ochrana osobnich Gdaju tvofi nastroj ochrany soukromi ¢lovéka a soukromi Cloveka tvori
zakladni lidské pravo podle &l. 7 Listiny zakladnich prav a svobod.

Zaméstnanci Spravce jsou pfi pouZiti ¢i jiném nakladani s osobnimi daji, v ramci plnéni
svych pracovnich Ukoll, povinni chovat se tak, aby byla zajisténa ochrana lidske
diistojnosti ¢lovéka, ktery je subjektem osobnich udaju. Dale jsou zaméstnanci povinni
poéinat si tak, aby udaje, snimiz pracuji, nemohly byt odcizeny nebo zneuZity
k neopravnénym zasahim do soukromého & osobniho Zivota subjektu udaju.
Zaméstnanec zejména osobni udaje nezvefejiiuje bez ovéfeni, Ze takovy postup je
mozny, nezpfistupfiuje osobni Udaje osobam, které neprokazi pravo s nimi nakladat.



V pfipadé pochybnosti se zaméstnanec muze obratit na povéfence pro ochranu
osobnich udaju.

Zaméstnanec, vyplyva-li takova povinnost zjeho pracovni naplné nebo pokynu
vedouciho pracovnika, informuje subjekt Udaju o jeho pravech na ochranu osobnich
Udaju; jinak odkaze na dokumenty zvefejnéné zpusobem umoznujici dalkovy pfistup
nebo tisténé dokumenty nebo na povérence pro ochranu osobnich udaju.

Kazdy zameéstnanec Spravce, ktery s osobnimi udaji pfichazi do styku, je povinen
zpracovavat pouze pfesné osobni udaje, které byly ziskany v souladu s predpisy na
ochranu osobnich Udaju. Kazdy zaméstnanec se seznami se zdznamy o ¢innostech
zpracovani, které se vztahuji k jim vykonavané pracovni agende.

Pokud zaméstnanec Spravce pfi nakladani s osobnimi Udaji zjisti, Ze Udaje nejsou
s ohledem na stanoveny ucel fadné zpracovany, provede bez zbyte¢ného odkladu
napravu a k tomu odpovidajici nezbytna opatfeni — napf. omezi zpracovani neaktualnich
informaci, provede dopinéni udaju nebo pozastaveni zpracovani nepfesného osobniho
udaje. Nebude-li toto mozné, po konzultaci s povéfencem pro ochranu osobnich udaju
provede likvidaci neaktualnich informaci.

Zameéstnanci Spravce jsou povinni povéfenci pro ochranu osobnich udaji ihned oznamit
kazdy bezpeénostni incident tykajici se osobnich udaju. V pfipadé, Ze je pravdépodobné,
Ze incident bude mit za nasledek vysoké riziko pro prava a svobody konkrétnich subjektd
osobnich udaju, bezodkladné zajisti informovani takové osoby prostrednictvim povéfence
pro ochranu osobnich udaju o nastalém incidentu v€. jeho popisu a sdéli povérenci, jaka
opatreni k napravé byla pfijata. O bezpeénostnim incidentu se sepiSe zaznam, ktery se
preda k dalsimu vyhodnoceni povéfenci pro ochranu osobnich Udaju. Zaznam obsahuje
popis incidentu, jeho pfiCiny, rozsah incidentu a zpusobené Ujmy, pfijata opatfeni nebo
jejich navrh. O kazdém zavazném incidentu Spravce prostiednictvim povéfence
informuje UFad pro ochranu osobnich tdaji (www.uoou.cz).

Zaméstnanci Spravce vSechny osobni Udaje, které Spravce zpracovava, chrani
vhodnymi a dostupnymi prostiedky pfed zneuzitim v souladu s bezpecnostnimi pfedpisy
Spravce. Osobni Udaje uchovavaji v prostorach, na mistech, v prostiedi nebo v systému,
do kterého ma pfistup omezeny, pfedem stanoveny a v kazdy okamzik identifikovatelny
okruh osob; jiné osoby mohou ziskat pfistup k osobnim Udajim pouze se svolenim osoby
opravnéné k takovému povoleni — tj. vedouci pracovnik nebo povéfenec pro ochranu
osobnich udaju.

Za ochranu osobnich udaju odpovida Spravce osobnich Udaju, ktery je povinen provadét
ve spolupraci s povéfencem pro ochranu osobnich Udaju nebo jinou osobou kontrolni
¢innost (bezpelnostni audit), pfi které prubézné ovéfuje, zda je s osobnimi Udaji
nakladano v souladu s pfedpisy na ochranu osobnich udajl, jakoz i v souladu s touto
Smeérnici. Za ochranu dat a osobnich Udaji odpovida rovnéz kazdy zaméstnanec
Spravce, ktery v ramci vykonu své pracovni naplné zachazi s osobnimi Gdaiji.

Clanek 6
Organizacni a technicka opatfeni k ochrané osobnich udaju

Dokumenty v listinné nebo digitalni podobé podiéhaji rezimu spisového a skartaéniho
planu. Pfi praci s takovymi dokumenty postupuje zaméstnanec Spravce se zvy$enou
opatrnosti. K dokumentim maji pfistup pouze zaméstnanci, ktefi je nezbytné potrebuji pfi
vykonu své pracovni Cinnosti. Veskeré dokument obsahujici osobni Udaje musi byt
zabezpeceny pied odcizenim, zneuzitim & neopravnénym zpfistupnénim.



2. Kazdy zaméstnanec Spravce ma povinnost zachovavat micenlivost o vSech

skute¢nostech, které se tykaji osobnich udaju, s nimiz v ramci vykonu své prace pfichazi
do styku, jakoz i o aplikovanych bezpecnostnich opatfenich. Tato mi¢enlivost se vztahuje
i na dobu po ukoné&eni pracovnépravniho nebo jiného obdobného vztahu vuci Spravci.
Micenlivosti mUze byt zbaven pouze v zakonem pfedvidanych situacich — napf. na pokyn
organu verejné moci.

Kazdy zaméstnanec Spravce ma povinnost zachovavat co nejvy$si standard ochrany
osobnich Udaju, s nimiz v ramci vykonu své prace pfichazi do styku.

a. Vpripadé hrozby bezpeénostniho incidentu ma povinnost vzdy uposlechnout
pokynu krizového $tabu pfip. vedouciho zaméstnance — napf. odnést dokumenty
obsahujici osobni udaje do bezpeéného prostoru. V ostatnich pfipadech
postupuje podle vzniklych okolnosti.

Dokumenty obsahujici osobni Udaje musi byt trvale ulozeny v uzamykatelnych
prostorech, do nichZ nemaji pfistup osoby, které nejsou opravnény k pfimému nakladani
s osobnimi Udaji. V pfipadé osobnich Udaju ukladanych v digitalnim prostredi
zameéstnanci dodrzuji bezpeénostni politiku informacnich systému verejné spravy — napf.:

a. pristupove heslo udrzovat v tajnosti,

b. svéfenou vypocetni techniku uzivat pouze pro ukoly tvofici pracovni naplh
zaméstnance,

c. zabezpelit svéfené vypocetni prostfedky proti pfistupu vSech neopravnénych
osob,

d. pfi odchodu z pracovisté na del$i dobu se odhlasit ze sitového rezimu a ukongit
spusténé programy,

e. nastavit si silné uzivatelské heslo (alespon 8 znakl, kombinace velkych, malych
pismen, &isel a specialnich znaku), nesdélovat hesla jinym osobam (v pfipadé
pochybnosti o bezpecnosti ¢i vyzrazeni /kompromitaci/ svého uzivatelského
pfistupového hesla své pfistupové heslo zménit),

f. dodrZzovat pfedepsana pravidla zpracovani dat a bezpecnostni doporuceni
spravcu téchto systému,

g. hlasit spravci informaéniho systému a prfipadné povérenci pro ochranu osobnich
udaju v8echny poruchy funkénosti informacnich systému.

Pfistup k osobnim Udajum maji pouze zaméstnanci Spravce, ktefi disponuji prislusnym
povéfenim nebo opravnénim. Takova d&innost musi spadat do pracovni napiné
zameéstnance.

Nastaveni pfistupovych prav informacnich systému, v nichz se objevuji osobni Udaje,
véetné jejich urovné, provadi osoba odpovédna za spravu takovych systému.
Uchovavani datovych nosi¢l obsahujici osobni Udaje definuje provozni fad Spravce
informaénich systému.

Neni dovoleno uchovavani datovych nosi¢u obsahujici osobni tUdaje, které jiz nebudou
vyuzivany nadale vyuzivany a u nichZ uplynula doba archivace. Spravce informacniho
systému je opravnén vytvaret kopie datovych nosicu obsahujici osobni udaje pouze na
zakladé predchozi konzultace s povéfencem pro ochranu osobnich udaju.

Uroveri a hodnoty pfistupovych opravnéni kazdého zaméstnance jsou uvedeny v tzv.
matici opravnéni. Ta obsahuje seznam systému obsahujicich osobni Udaje a funkéni
zarazeni zaméstnance s opravnénim pro nakladani s takovymi udaji.



9.

10.

11.

12.

V propagaénich materidlech je Spravce povinen vyuZivat osobni udaje
identifikovatelného subjektu osobnich udaji jen se souhlasem ke zpracovani udaju a
uverfejfiovat osobni Udaje v rozsahu stanoveném v udélenem souhlasu.

Zaméstnanci Spravce nesmi poskytovat bez pravniho divodu Zadnou formou osobni
(idaje subjektl osobnich Udaju osobam, které nejsou opravnény s takovymi informacemi
nakladat (napt. prostfednictvim telefonu sdélovat rodna &isla, data narozeni, telefonni
&isla ugastnikl spravniho fizeni apod.)

V ptipadé, ze si néktery organ vefejné moci vyzada od Spravce urcité informace o
subjektu osobnich Gdaji, mohou byt takového informace poskytnuty pouze v rozsahu
nezbytné nutném pro spinéni Uéelu a formou prokazatelné a zabezpecené komunikace —
napf. prostfednictvim datové schranky, provozovatele postovnich sluzeb.

Uzavira-li Spravce jakoukoli smlouvu (o poskytovani sluzeb, o zajisténi likvidace
dokument(i, smlouvu o dilo, jinou nepojmenovanou smlouvu apod.), k jejimuZ pinéni je
zapotiebi druhé smluvni strané poskytnout osobni udaje, s nimiZ Spravce v ramci vykonu
své ginnosti zpracovava, zajisti odpovédny zaméstnanec, tvofici navrh smlouvy, ze ve
smlouvé mezi Spravcem a druhou smluvni stranou bude druhé smluvni strané uloZena
povinnost:

a. dodrzovat pfisluéna pravidla této Smérnice,

b. ve smlouvé, ktera je zakladem zavazkového vztahu zaélenit text této Smérnice do
prilohy,

c. zpracovavat pfedavané osobni Udaje pouze pro ucely pinéni smiouvy,

d. pfijmout vSechna bezpeénostni, technicka, organizani ajina opatfeni s
prihlédnutim ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu
zpracovani a Uéelim zpracovani k zabranéni jakéhokoli naruseni Ci zneuZiti
pfedavanych osobnich udaju,

e. bez predchoziho pisemného souhlasu Spravce druha smluvni strana nezapoji do
zpracovani zadnée dalSi osoby,

f.  zajistit, aby se osoby opréavnéné zpracovavat osobni Udaje u dodavatele
(zaméstnanci) byly zavazany k mi¢enlivosti,

g. zajistit, ze smluvni strana bude Spravci bez zbyte¢ného odkladu napomocna pfi
plnéni povinnosti Spravce, zejména povinnosti reagovat na zadosti o vykon prav
subjektlu udaji, povinnosti ohlasovat pfipady poruseni zabezpeceni osobnich
udaji dozorovému ufadu dle ¢&l. 33 GDPR, povinnosti oznamovat pripady
porudeni zabezpe&eni osobnich Udaju subjektu udaja dle ¢l. 34 GDPR, povinnosti
posoudit vliv na ochranu osobnich Udaju dle ¢l. 35 GDPR a povinnosti provadet
pfedchozi konzultace dle ¢&l. 36 GDPR, a ze za timto Ucelem zajisti nebo prijme
vhodna technicka a organizaéni opatieni, o kterych informuje Spravce,

h. po ukon&eni smlouvy fadné naloZit se zpracovavanymi osobnimi Udaji, napf. ze
véechny osobni Gdaje vymaze, nebo je bezpetné preda v kompletni podobé zpét
Spravci, pfip. vymaze existujici kopie apod.,

i. poskytnout Spravci veskeré informace potfebné k dolozeni toho, Ze byly spineny
povinnosti stanovené piedpisy na ochranu osobnich tdajq,

j. umoznit kontrolu, audit & inspekci provadéné Spravcem nebo pfislusnym
organem dle pravnich pfedpisu, a to za Uéelem kontroly dodrZzovani povinnosti
plynoucich ze smlouvy a pfedpisti na ochranu osobnich udaja,

k. poskytnout bez zbyte¢ného odkladu nebo ve I|hité, kterou urCi Spravce,
souéinnost potfebnou pro pinéni zakonnych povinnosti spojenych s ochranou
osobnich udaja,

l.  osobnim Udajum zajistit odpovidajici standard ochrany — zejm. duvérnost a
nedotknutelnost.



Clanek 7
Prava subjektl osobnich Gdaja

1. Kazdy subjekt osobnich Udaju ma prava, ktera jsou uvedena v ¢l. 12 a nasl. GDPR. Tato
prava muze vykonavat za podminek uvedenych v jednotlivych ¢lancich GDPR.

2. V pfipadé, ze se subjekt osobnich Udaju obrati na Spravce nebo konkrétni zaméstnance
Spravce s zadosti, kterou uplatfiuje sva prava, je zaméstnanec povinen bezodkladné
takovou Zadost v souladu se spisovym fadem postoupit povérfenci pro ochranu osobnich
Udaju a oznamit tuto skuteénost subjektu osobnich Udaju. Povéfenec pro ochranu
osobnich udaju v ramci spisové sluzby a v souladu se spisovym fadem Spravce zajisti
fadnou dokumentaci uplatnéné zadosti a jeji vyfizeni.

3. Vramci vyfizovani zadosti subjektu osobnich Udaju je povéfenec opravnén vyzadovat
soucinnost ostatnich zaméstnancu Spravce, a to vrozsahu nezbytném pro vyfizeni
Zzadosti (napf. zajistit pfedani informaci o délce a rozsahu zpracovatelské ¢innosti, ktera
se vaze ke konkrétnimu subjektu osobnich Udajl, jakoz i o misté ulozeni udaju).

4. Pravo na informace

a. Subjekty osobnich udaju musi byt informovani o skute¢nostech, které se tykaji
procesu zpracovani osobnich udaju, a to vrozsahu stanoveném ¢&l. 13 a nasl.
GDPR. Za timto uéelem byl Spravcem vydan souhrnny dokument ,Prohlaseni o
ochrané osobnich udajd“, ktery je v elektronické podobé dostupny na
internetovych strankach Spravce a v tisténe podobé v budové sidla Spravce.

b. Kazdy zaméstnanec Spravce je povinen na Zadost subjektu osobnich udaja
zajistit, Zze tento bude s ProhlaSenim o ochrané osobnich uUdaju patficné
seznamen.

c. Spravce zajisti, Ze jeho zaméstnanci, v postaveni subjektl osobnich tUdaju, budou
s Prohlasenim taktez seznameni.

d. Informace o zpracovani osobnich udaju vzdy obsahuje tdaje o:

i. osobnich udajich, ktere Spravce zpracovava, v€etné informaci o zdroji

udaju,

ii. kopii osobnich udaju,

iii. ucelu zpracovavani,

iv. planované dobé zpracovani,

v. existenci prava pozadovat opravu nebo vymaz,

vi. pouéeni o pravu podat stiznost k dozorovému ufadu,

vii. zda dochazi k automatizovanému zpracovavani, pfip. profilovani,
viii. pfijemci, pfipadné kategorii pfijemclt osobnich udaju.

5. Pravo odvolat souhlas
a. Subjekt osobnich udaju ma pravo kdykoli svobodné svUj souhlas se zpracovanim
udaju odvolat, a to min. stejnym zpusobem, jakym jej uéinil.

6. Pravo na pfistup k osobnim Udajum

a. Pokud subjekt osobnich Udaju uplatni své pravo na pfistup k udajum, ovéfi
zameéstnanec Spravce totoznost zadatele a je-li to mozné, vyfidi Zadost obratem
(napf. sdéli lokaci udaji, jaké udaje jsou o dotyéném shromazdovany apod.).
V pfipadé, ze zadost nelze vyfidit zaméstnancem Spravce, pfeda bezodkladné
zadost k vyfizeni povéfenci pro ochranu osobnich Udaju a o tomto subjekt
osobnich udaju obratem informuje.

b. Zadost musi byt vyfizena bezodkladné, jinak nejdéle do 30 dnd. O tomto musi byt
subjekt udaju zaméstnancem Spravce pouden.




7. Pravo na opravu a doplnéni

a. Zaméstnanci Spravce jsou povinni dbat na pravdivost, aktualnost a spravnost
shromazdovanych osobnich udaju.

b. Subjekt osobnich udaju ma pravo Zzadat opravu nebo doplnéni osobnich udaju,
které se ho tykaji. Zadost muzZe byt vyfizena obratem u zaméstnance Spravce po
ovéreni totoZnosti subjektu osobnich udaju pfip. jeho zakonného zastupce.

c. Zjisti-li Zaméstnanec Spravce, Ze v evidenci osobnich Udaju doslo ke zjevnému
preklepu, zajisti bezodkladnou opravu.

8. Pravo na vymaz
a. V pfipadé, ze nastane pravnim fadem predvidana situace:
i. udaje jiz nejsou potfebné vzhledem k deklarovanému uéelu (ledaze je zde
zakonny pozadavek archivace),
ii. subjekt osobnich udaju odvolal souhlas se zpracovanim udaju,
iii. byly vzneseny opravnéné namitky proti zpracovani,

Ma subjekt osobnich udaju pravo na vymaz udaju vrozsahu, ktery
pozaduje.

Clanek 8
Povéfenec pro ochranu osobnich udaju

1. Spravce jmenoval v souladu s ¢l. 37 odst. 1 pism. a) GDPR povéfence pro ochranu
osobnich udaju (dale také jako ,povéfenec”).

2. Spravce ma povinnost, zajistit, aby byl povéfenec pro ochranu osobnich udaju nalezité
a v€as zapojen do veskerych zaleZitosti souvisejicich s ochranou osobnich udaju v ramci
organizace Spravce.

3. Spravce a zpracovatel podporuji povéfence pro ochranu osobnich udaju pfi pinéni Ukolu
uvedenych v ¢l. 39 GDPR tim, Ze mu poskytuji zdroje nezbytné k plnéni takovych ukolu,
k pfistupu k osobnim udajum a operacim zpracovani a k udrzovani jeho odbornych
znalosti.

4. Vykon funkce povérfence je nezavislou &innosti. Spravce a zpracovatel zajisti, aby
povéfenec pro ochranu osobnich Udaju nedostaval zadné pokyny tykajici se vykonu
ukollu funkce povérence podle ¢l. 39 GDPR. Povéfenec pro ochranu osobnich udaju je v
souvislosti s vykonem svych ukoll vazan micenlivosti.

5. Povéfenec pro ochranu osobnich udaju je pfimo podfizen vrcholovym Fidicim
pracovnikum Spravce.

6. Subjekty osobnich Udaju se mohou obracet na povérence pro ochranu osobnich udaju ve
vSech zalezitostech souvisejicich se zpracovanim jejich osobnich Gdaju a vykonem jejich
prav podle &l. 12 a nasl. GDPR.

7. Dojde-li ke stfetu zajmlu povéfence a Spravce, nebo pokud jen takovy stfet zajmu hrozi,
je povéfenec povinen takovy stfet bezodkladné oznamit organu Spravce, ktery je
opravnén rozhodovat o setrvani povérence ve funkci.

8. Povérenec pro ochranu osobnich udaju v souladu s ¢l. 39 GDPR vykonava alespon tyto
ukoly:



a. poskytuje informace a poradenstvi Spravci a jeho zaméstnancum, ktefi provadéji
zpracovani, a to o jejich povinnostech podle GDPR a dalSich predpist v oblasti
ochrany udaju,

b. monitoruje soulad zpracovatelskych &innosti Spravce s GDPR a dal$imi pfedpisy
v oblasti ochrany udaju a s koncepcemi Spravce v oblasti ochrany osobnich
udaju, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné pripravy
zaméstnancu Spravce zapojenych do operaci zpracovani,

c. poskytuje poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich udajl, a monitorovani jeho uplatnovani podle ¢l. 35 GDPR

d. zajiétuje agendu spoluprace s Ufadem pro ochranu osobnich Gdaju.

Clanek 9
Zpracovani pomoci zpracovatele

Pokud neni mozné, aby zpracovani osobnich Udaju bylo zajistovano a provadéno pfimo
Spravcem, nebo rozhodne-li se tak Spravce, mlze byt za ugelem zpracovani Udaju
uzaviena smlouva s externim dodavatelem sluzeb. Tato smlouva musi odpovidat
pozadavkim &l. 28 odst. 3 GDPR - tzv. zpracovatelska smlouva. Soucasti tohoto
smluvniho ujednani musi byt odpovidajici ustanoveni o ochran& osobnich udaju viz.
¢lanek 6 odst. 12 Smérnice.

Clanek 10
Micenlivost

Zaméstnanci Spravce, ktefi zpracovavaji osobni Udaje nebo s nimi jinak nakladaji nebo
k nim maiji pfistup, jsou povinni zachovavat mi¢enlivost o vSech skute¢nostech, které se
v souvislosti se zpracovanim osobnich udaju dozvédi. Mi€enlivost se vztahuje téz na
v8echna technicko-organizacéni opatieni, ktera slouzi k zachovani duvérnosti osobnich
udaju a pro jejich ochranu. Mi¢enlivost trva i po skonéeni pracovniho pomeéru.

Clanek 11
Poruseni zabezpeceni

Zjisti-li kterykoli zaméstnanec Spravce, ze doslo k poruseni zabezpe&eni osobnich udaju,
pfipadné Uniku osobnich Udaju, neprodlené o tom informuje vedouciho zaméstnance
nebo povéfence pro ochranu osobnich udaju.

Povéfenec pro ochranu osobnich Udaju vyhodnoti riziko pro prava a svobody subjektd
osobnich udaji (nebo jinych fyzickych osob), a vyhodnoti-li, Ze riziko existuje, ohlasi tuto
skute&nost nejpozdéji do 72 hodin od poruseni zabezpeceni Uradu pro ochranu osobnich
udaju.

Pokud je riziko pro prava a svobody vysoké, zejm. pokud doslo k uniku hesel do
dokumentu obsahujici zakladni evidenci osobnich udaju, zaméstnanci Spravce vhodnym
zpusobem informuji subjekty osobnich udaju.
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Clanek 12
Likvidace osobnich adaju

Pomine-li ucel, pro ktery byly osobni udaje ziskany a nasledné zpracovavany, je nutné
jejich zpracovavani ukoncit a nasledné provést jejich likvidaci, ledaze delSi doba
uchovani je ur€ena jinym pravnim pfedpisem nebo se jedna o vyjimky dle ¢l. 17 odst. 3
GDPR.

Proces likvidace dokumentu obsahujici osobni udaje se fidi pfiméfené spisovym rfadem
Spravce. Pokud dochazi k likvidaci dokumentl mimo sidlo Spravce (napf. externi
spole¢nosti) vy€leni Spravce alespon jednoho zaméstnance, ktery osobné dohlédne na
radné provedeni likvidace udaju.

Data, ktera jsou uchovavana na datovych nosiéich, jsou po uplynuti archivaéni doby
radné likvidovana. Data z prepisovatelnych datovych nosi¢l vymazana, nosice, u kterych
tento postup nelze provést, jsou likvidovany fyzicky takovym zpusobem, aby je nebylo
mozné rekonstruovat.

Likvidaci osobnich Udaju provadi spravce nebo na zakladé jeho pokynu zpracovatel. O

kazdé likvidaci osobnich udaju se provadi koneény zapis, ktery je podepsan pfislusnym
zamestnancem Spravce. Zapisy o provedene likvidaci jsou ukladany.

Clanek 13
Zavérecna ustanoveni
Tato smérnice je nedilnou soucasti vnitfnich norem Spravce.
Poruseni Smérnice zaméstnancem muzZe byt povaZzovano za hrubé poruseni pracovni
kazné ve smyslu zakona €. 262/2006 Sb. zakonik prace. Poruseni této Smeérnice muze

byt povazovano za hrubé poruseni pracovni smlouvy.

Poruseni Smérnice, které prokazatelné vedlo ke vzniku Ujmy Spravce nebo subjektu
osobnich udaju bude povazovano za hrubé poruseni pracovni kazné.

Tato Smérnice je platna a uc¢inna dnem jejiho schvaleni zastupitelstvem obce.

Ve Starém Mésté dne 27.6.2018
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